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Sehr geehrte Damen und Herren,

Anfang Mai 2016 hat die Europaische Union (EU) die Endfassung der EU-Datenschutz-Grundverordnung (DS-
GVO) verdffentlicht. Es steht damit fest, dass die DS-GVO ab dem 25.05.2018 unmittelbar in allen
EU-Mitgliedsstaaten zu beachten ist und in ihrem Anwendungsbereich das derzeit geltende Bundesdaten-
schutzgesetz (BDSG) ersetzt. Die DS-GVO fuhrt zu einer weitgehenden Vereinheitlichung des europaischen
Datenschutzrechts. Sie bringt dabei im Vergleich mit der bisherigen Rechtslage in Deutschland erhebliche Ver-
anderungen und Verscharfungen mit sich. Erganzt wird sie durch das komplett neugefasste BDSG, das im Juli
dieses Jahres im Bundesgesetzblatt verkiindet wurde und das deutsche Datenschutzrecht an die Vorgaben der
DS-GVO anpasst. Betroffen sind grundsatzlich alle Unternehmen, die personenbezogene Daten (z. B. Mitarbei-
ter- und/oder Kundendaten) verarbeiten. Wir mochten Ihnen mit dieser Praxisinfo einen kurzen Uberblick iiber
die wesentlichen Neuerungen und die hiermit verbundenen Herausforderungen fir Unternehmen geben.

Fur Fragen stehen lhnen lhre Ansprechpartner bei Kapellmann gerne zur Verfigung.

Ihr Kapellmann-Team

kapellmann.de/datenschutzrecht

Praxisinfo Datenschutzrecht: Die EU-Datenschutz-Grundverordnung (DS-GVO)

Die DS-GVO kommt. Unternehmen sind gut bera-
ten, sich frihzeitig auf die neuen datenschutzrecht-
lichen Vorgaben einzustellen. Auch wenn bisher
noch nicht alle Einzelfragen im Detail geklart sind,
ist schon jetzt offenkundig, dass insbesondere die
Sanktionierung von DatenschutzverstdZen deutlich
verscharft wird. Die hiermit verbundenen Risiken
lassen sich nur dann beherrschen, wenn rechtzei-
tig geeignete Datenschutz-Management-Systeme
eingefuhrt werden.

Was andert sich durch die DS-GVO?

Kinftig werden Unternehmen erweiterte Nachweis-
und Rechenschaftspflichten bzgl. ihrer Daten-
schutz-MaRnahmen treffen (sog. ,Accountability”).
Das Unternehmen tragt die Beweislast dafiir, dass
die Vorgaben der DS-GVO eingehalten werden.
Daruber hinaus sieht die DS-GVO im Vergleich zur
bisherigen Rechtslage deutlich umfassendere In-

formations- und Auskunftspflichten bei der Daten-
verarbeitung sowie striktere Léschpflichten vor.

Neu ist die sog. Datenschutz-Folgenabschatzung.
Damit ist eine umfassende Vorprifung gemeint, die
durchzufiihren und zu dokumentieren ist, wenn eine
Datenverarbeitung hohe Risiken fir die personli-
chen Rechte der betroffenen Personen birgt. Davon
ist insbesondere bei dem Einsatz neuer Verarbei-
tungsverfahren oder -technologien sowie bei der
Verarbeitung grolRer Datenmengen oder besonders
sensibler Daten auszugehen. Je nach Einzelfall
kann zusatzlich eine Abstimmung mit der zustandi-
gen Datenschutzbehdrde erforderlich sein.

Die DS-GVO verlangt zudem von jedem Verant-
wortlichen, auf Basis einer Risikoanalyse ein an-
gemessenes Datenschutzniveau durch Einfiihrung
geeigneter technischer und organisatorischer Maf3-
nahmen vorzuhalten (Datenschutz-Compliance).
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Dabei muss z.B. die Datenverarbeitung stets auf
das fur den Zweck der Verarbeitung notwendige
MalR beschrankt sein (Datenminimierung). Dies ist
u.a. durch sog. ,datenschutzfreundliche Voreinstel-
lungen“ zu gewéhrleisten. AufRerdem bedarf es
geeigneter Reaktionsmechanismen bei Daten-
schutzversto3en.

Auch die Regeln fir die Auftragsverarbeitung wer-
den verschérft. Insbesondere haften Auftragsverar-
beiter kunftig bei DatenschutzverstéRen (neben
dem Verantwortlichen) gegentber geschéadigten
Personen auf Schadensersatz.

Was andert sich durch das BDSG-Neu?

Die DS-GVO enthélt eine Vielzahl von Offnungs-
klauseln, die es den EU-Mitgliedstaaten erlauben,
einzelne Bereiche durch eigene nationale Regelun-
gen zu konkretisieren. Der deutsche Gesetzgeber
hat auf dieser Grundlage das BDSG vollstandig
neugefasst. Das BDSG-Neu wird im Gleichlauf mit
der DS-GVO am 25.05.2018 in Kraft treten. Es ent-
halt u. a. Neuregelungen zum Beschéaftigtendaten-
schutz und erhéhte Anforderungen an die Verarbei-
tung von sensiblen Daten. Darlber hinaus sieht das
BDSG-Neu — neben weiteren Fallen — auch kinftig
eine Pflicht zur Bestellung eines Datenschutzbeauf-
tragten fur Unternehmen vor, die in der Regel min-
destens 10 Personen mit der automatisierten Ver-
arbeitung personenbezogener Daten beschéaftigen.

Was droht bei VerstoRRen?

VerstoRe gegen die DS-GVO kdnnen gravierende
Folgen haben: Es sind BuBgelder von bis zu
20 Mio. Euro oder — im Falle eines Unternehmens —
von bis zu 4 Prozent des weltweiten (Konzern-)
Umsatzes moglich, fur die u. U. auch Geschéftsfiih-
rer, verantwortliche Fuhrungskrafte oder Daten-
schutzbeauftragte haftbar gemacht werden kénnen.
Selbst bei leichteren VerstéRen kann ein Buf3geld
von bis zu 10 Mio. Euro oder 2 Prozent des (Kon-
zern-) Umsatzes drohen. Das BDSG-Neu sieht
zudem unter bestimmten Voraussetzungen fir Da-
tenschutz-VerstoRe eine Freiheitsstrafe von bis zu
3 Jahren vor. Hinzu kommt eine deutlich erweiterte
zivilrechtliche Haftung, die auch zu immateriellen
Schadensersatzverpflichtungen fiihren kann.
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Was ist zu tun?

Das neue Datenschutzrecht wird aufgrund der
Komplexitat der Materie und des Zusammenspiels
von DS-GVO, BDSG-Neu sowie Spezialregelungen
auf europaischer und nationaler Ebene fir Unter-
nehmen ein gefahrlicher ,Paragrafen-Dschungel”.

Unternehmen muissen daher schon jetzt prufen, wie
sie die neuen datenschutzrechtlichen Anforderun-
gen erfullen kdnnen. In vielen Fallen wird es not-
wendig sein, vorhandene IT-Strukturen und ge-
schaftliche Prozesse grundlegend neu zu bewerten
und ggf. umzustellen, um Schadensersatz- und
BuRgeldrisiken zu vermeiden. Dies erfordert eine
sorgfaltige Analyse des notwendigen Anderungs-
bedarfs sowie eine anschliel3ende Planung, Imple-
mentierung und fortlaufende Uberwachung der
neuen Prozesse. Ziel muss es sein, ein fur das
Unternehmen angemessenes und effektives Daten-
schutzkonzept zu entwickeln und ein geeignetes
Datenschutz-Management-System einzurichten.

Dabei kann es sinnvoll sein, auf vorhandene Com-
pliance-Strukturen und -Ressourcen zuriickzugrei-
fen. Allerdings muss die Verantwortung fir den
Datenschutz grundséatzlich organisatorisch unab-
hangig sein, um mdogliche Interessenkonflikte zu
vermeiden. Insoweit sind zahlreiche klassische
Compliance-MafRnahmen (z. B. Videouberwachung,
Whistleblowing, E-Searches) bereits nach gelten-
dem Datenschutzrecht kritisch zu bewerten und
bedirfen unter der DS-GVO und dem BDSG-Neu
einer grundlegenden Neubewertung. Andernfalls
kann Compliance schnell selbst zum Compliance-
Fall werden.

Dies alles kostet Zeit. Die noch verbleibenden 5
Monate bis zur Geltung der neuen datenschutz-
rechtlichen Regelungen sollten daher gut genutzt
werden. Dabei ist professionelle Rechtsberatung
unerlasslich. Wir unterstitzen Sie gerne dabei, lhr
Unternehmen auf das neue Datenschutzrecht vor-
zubereiten, insbesondere die notwendigen Struktu-
ren und Prozesse zu identifizieren, zu entwickeln
und zu implementieren.
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